bilder med sexuellt material pa sig sjalva, pa tidigare partners
eller pa ofrivilligt fotograferade (ex. bilder tagna med mo-
bilkamera i duschen).

Det ar viktigt att fundera pa vad som kan handa med bil-
derna innan man lagger upp eller skickar sina bilder. Det kan
ocksd vara olagligt att sprida och ldgga upp bilder som man
inte har tillstand till att gora. Ldgg garna ut en bild, men tank
pa hur den ser ut, var forsiktigt med namn, adress, vilken
skola du gar i osv.

Viktiga fragor att stalla
Vem kan jag lita pa?
Vem é&r det jag pratar med?
Vad hander om jag lagger ut en bild?
Vad hédnder med mitt kontonummer?
Vad hander om jag ldmnar ut mitt namn?

Diskussionsfragor:

Innan ni startar en diskussion kring filmen i gruppen ar det viktigt
att lararen/ledaren funderar igenom hur man ska hantera diskus-
sionen och svaren. Dela garna upp gruppen i mindre grupper och
lat deltagarna forst skriva ned sina svar. En klassrums—diskussion
kan vara besvérlig om nagon i gruppen &r utsatt. Det ar ocksa
viktigt att ta tag i de bra forslag som kommer fram, sé att de
ocksa genomfors i praktiken.

Finns det nagra hemsidor/chattsidor dar det ar sarskilt vanligt
att unga tjejer och killar blir kontaktade av aldre man?

Ar killar lika utsatta som tjejer nar det galler sexuella trakasserier
pa Internet?

Har Internet 6kat riskerna for att utsattas for sexualbrott?

Gar det att ha kontroll 6ver bilder som laggs ut pa Internet? Vad
kan t.ex. handa med nakenbilder som en fore detta pojkvan lag-
ger ut pa en hemsida/forum?

Vad kan det fa for konsekvenser om man lagger ut bilder pa
nagon och dessutom skriver ut namn och telefonnummer?

Vad gor du om du marker att en klasskompis lagger ut naken-
bilder bilder pa natet och fortalar en annan klasskompis pa en
chattsida?

Ar det vanligt att man som ung blir kontaktad av aldre pa
Internet?

Hur kan man stoppa och férebygga grooming? Diskutera i
grupp och skriv ned svaren.

Kanner du nagon som blivit utsatt for sexuella trakasserier Gver Inter-
net? Vad kan man gora at det? Diskutera i grupp och skriv ned svaren.

Ser killar och tjejer likadant pa vad som &r sexuella trakasserier?
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Diskutera forst killar for sig och tjejer for sig, sedan i blandade grupper.

Vad ska man gdra om blir utsatt for sexuella trakasserier eller
"groomingforsok”? Vart kan man véanda sig for att fa stod och hjalp?

Hur behandlar vi varandra pa natet? Vad kan du géra for att fa en
battre stamning?

Vilka lagar é&r tillampliga vad galler bilder och personuppgifter pa
Internet?

Gor en handbok eller hemsida kring "vett och etikett pa natet”
som ni kan presentera for andra i gruppen, fér andra klasser eller/
och for foraldrar.

Skriv manus och gor en film eller teaterpjds om for- och nackdelar
med Internet.

Kallor: BRA, NE, Medierddet m.fl.

Vill du veta mer?

. — arbetar med fragor om mediepaverkan
och barns och ungas mediesituation.
. — ser bl.a. efter att personuppgifter

inte hanteras pa fel satt « — hjalper barn som rakat
illa ut och arbetar med att starka barns rattigheter

. - information om hur man kan vara
trygg och saker pa nétet ¢ -
Rikskriminalpolisen har en sarskild avdelning, Roteln for sarskilda
objekt, som handhar olagligt material pa Internet

. — arbetar mot barnpornografi

. - brottsférebyggande radet har skrivit rapporter &
artiklar om grooming

Om Kunskapsmedia

Kunskapsmedia AB ar ett medieféretag som producerar och
distribuerar utbildningsprogram pa video/dvd/TV till bland annat
AV/Mediacentraler, skolor, foretag, forvaltningar och organisa-
tioner. Genom pedagogiska program kan man paverka attityder
samt engagera och stimulera inldrning av ny kunskap. Har du tips
pa filmer vi borde kopa in eller producera?

Kontakta oss pa

Kunskapsmedia AB

) Fredhéllsgatan 3, 112 54 Stockholm
> Tel: 08-545 634 60
E-post: info@kunskapsmedia.se
Kunskapsmedia www.kunskapsmedia.se
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Studiehandledning

FAROR PA NATET:

Sexiga bilder & grooming

Programmets innehall

Internet ar en kalla till kunskap och gladje for manga ungdomar.
Tyvarr &r det ocksa en plats dar en del rdkar illa ut. De allra flesta
ungdomar klarar av att skota sig och uppmarksamma de faror
som kan uppstd. Tyvarr ar det géller det inte alla, och den har
filmen syftar till att vara ett verktyg att anvanda i skolan och
andra diskussionsforum om vilka faror som finns pa nétet och
hur man kan férebygga dem.

Faror pa nétet: sexiga bilder & grooming tar framfor allt upp
och forklarar vad grooming ar (vuxna som tar kontakt med barn
pa Internet i syfte att lura till sig sex), hur man kan skydda sig
mot detta och riskerna med att lagga ut bilder pa sig sjélv och
anvanda webcam. En programledare guidar tittarna genom
filmen som bland annat bygger pa intervjuer med saval ungdo-
mar sjalva, korta sketcher, vuxna experter som poliser, psykologer
och kommunikationskonsulter.

© Faringso Film i samarbete med Kunskapsmedia AB 2007
Svensk distribution: Kunskapsmedia Filmnr: 1127KM

\ © Rattigheterna till studiematerialet dgs av
Kunskapsmedia AB.
Du har ratt att anvanda dig av studiematerialet i

samband med visning av programmet.

Kunskapsmedia



Sexiga bilder & grooming

Syfte/inlarningsmal

att férklara vad grooming ar och hur man kan skydda sig

att visa vilka risker man tar med att lagga ut bilder pa sig sjalv
och anvanda webcam

att ge konkreta rad for hur man bor agera pa natet for att
skydda sig

Laroplanens mal och riktlinjer

Elevens skall bl.a. inom d@mnet Samhéllskunskap (grundskola och
gymnasium) uppna foljande:

— utvecklar en tilltro till sin egen formaga att paverka och en vilja att
havda demokratiska varden samt blir fortrogen med sina rattigheter
och skyldigheter som medborgare i ett demokratiskt samhalle,

— utvecklar sin formaga att anvénda olika informationskallor och ett
kritiskt forhallningssatt till dessa,

— utvecklar sin formaga att kritiskt granska samhaéllsforhallanden
samt sin formaga att kunna se konsekvenser av olika handlingsalter-
nativ for sig sjalv och for samhallet.

Ur Laroplanen for Grundskolan, amnet Samhallskunskap
Dagens samhélle erbjuder en narmast oandlig mangd av infor-
mation, som kan inhdmtas fran olika mer eller mindre veder-
haftiga kallor via olika kanaler. Medier och mediers budskap
spelar stor roll nar manniskor bildar sina uppfattningar. | de
samhallsorienterande @mnena skall eleverna bli fértrogna med
olika satt att kunskapa samt utveckla insikter i hur olika medier
kan anvandas och hur de paverkar manniskan och samhallet.
Genom att orientera sig i olika informationsmiljéer och anvanda
olika informationskallor far eleverna insyn i de maojligheter och
problem som IT-samhallet medfor. Att soka, granska, vélja,
strukturera, kritiskt
vardera, integrera
och redovisa infor-
mation pa skilda
> Skolar: fran 13 ar (H, Gy, Vux) satt — i tal, skrift,
samt for vuxna som arbetar bild, form, drama,
med ungdomar musik och rorelse

. —ar centralt i de
> Speltid: 20 minuter

samhallsorienter-
ande amnena.
> Svenskt tal + svensk text
(tva versioner)

> Amne: Samhiliskunskap

FILMFAKTA

Bakgrund

Den virtuella vérlden ger vuxna stora mojligheter att under tack-
mantel av anonymitet soka kontakt med minderariga for sex-
uella &ndamal. Genom ett manipulativt beteende forsoker nat-
forforaren fa sitt offers fortroende. En relation byggs upp som
ska leda till ett mote som kan resultera i sexuella évergrepp.
Detta mote behover inte vara fysiskt, det kan ocksa handla om
overgrepp pé natet som posering framfér en webkamera.
Kontakten mellan férévare och barn tas ofta pa natet. Den
vuxne garningsmannen inleder en kontakt med sitt offer som
gar ut pa att forféra genom manipulation. Ofta férekommande
element ar smicker, erbjudande om pengar eller gavor, och olika
uttryck av sympati for barnets situation. Efter en tid 6vergar nat-
forforaren till att prata om sex. Malet &r att na fram till ett méte
—och ha sex med barnet, eller bega sexdvergreppet pa natet till
exempel genom att forméa barnet att nakenposera.

Vad &r gromning?

Gromning (av engelska grooming ‘skétsel’, ‘tréning’, ‘férbere-
delse’, ‘trimning’), grooming, natférforelse, vardaglig bendmning
pa ett beteende som innebar att en vuxen person via Internet
aktivt forsoker etablera en fortroendefull kontakt med barn i
syfte att senare kunna bega sexuella évergrepp mot dem. Ofta
anvander den s.k. gromaren (natforforaren) falsk identitet for att
vinna barnens foértroende.

Kélla: NE

Sexuella kontakter med barn via Internet — eller "groom-

ing"” som det ofta kallas i Sverige —kan innebara en rad olika
saker. Det kan handla om sexuellt ofredande pa olika sétt via
chattmeddelanden. Det kan handla om man som blottar sig
framfor webbkamera och/eller man som forsdker fa barn att
posera framfor webbkamera och/eller fa barn att lamna ut sina
mobilnummer for att fa till telefonsex eller videosamtal via
mmes. | vissa fall férsdker man betala for sexuella tjanster, i andra
utvecklar man en vanskapsrelation for att senare tréffas och
forgripa sig pa barnet i verkligheten. Det kan ocksa handla om
att barnet och mannen utvecklar en kdnslomassig relation som
gor att barnet blir kar i mannen redan pa Internet och sedan gar
med pa att ha sex med honom nér de traffas.

Enligt en rapport fran Bra (Brottsforebuggande radet), Vuxnas
kontakter med barn via Internet. Omfattning, karaktér, atgarder
(Shannon 2007) har 48 procent av alla 15-ariga flickor uppgett
att de under senaste aret blivit kontaktade i sexuellt syfte av
nagon de tror eller vet &r en vuxen, de allra flesta via Internet.
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Motsvarande siffror for pojkar var 18 procent. Enligt rap-
porten paverkar det flickors mojligheter att kunna anvanda
den virtuella delen av samhéllet utan att bli ofredade, mer &n
det gor for pojkar. Det &r ungefar som nar man pratar om vald
och sexualbrott mot kvinnor, att det paverkar deras handlings-
utrymme och rérelsefrihet pa ett helt annat satt &n mannens.
Det ar ett stort hinder mot jamstélldheten.

Varningssignaler "grooming”

Det finns vissa varningssignaler som man bor vara observant
pa; "groomaren” kraver snabba svar, ar ihdrdig, lockar med
pengar eller gdvor, lamnar dig inte ifred och ar éverdrivet
berdmmande.

Rad

Vaga séga nej

Skjut upp dina beslut

Tank efter innan du svarar

Beratta for nagon (garna en vuxen)

Kontakta din Community eller Internetleverantor

Koppla in vuxna om du inte redan gjort det

Polisanmaél! N&r inget annat hjalper. Spara det som skrivits
som bevis.

Atgarder for att motverka grooming

| Bra:s rapport listas fyra centrala omraden for att forebygga
sexuella kontakter med barn via Internet. Utover systematisk
utbildning fér barn och information till fordldrar ndmns
mojligheter for Internettjénstleverantdrer att motverka
fenomenet, en ny lagstiftning samt en centralfunktion for att
samla kunskaper och erfarenheter.

Enligt ett lagforslag (varen 2007) kan det bli straffbart for en
vuxen att redan pa Internet (eller nagon annanstans) kontakta
ett barn i sexuellt syfte. | lindrigare fall kan det ge boter,
annars fangelse upp till ett ar. Lagen foreslas trada i kraft 1 juli
2008.

Sexiga bilder

Digitalkameror, mobilkameror, webbkameror och tillgéng-
ligheten i webbtekniken har 6ppnat mojligheterna for i stort
sett vem som helst att Iagga ut information och bilder pa
Internet. Manga unga lockas av mojligheten att ldgga ut
bilder pa sig sjalva. Nar bilderna val ar upplagda tappar man
kontroll Gver dem. Vem som helst kan duplicera och manip-
ulera bilderna. Ungdomar lagger dven ut nakenbilder eller
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