STUDIEHANDLEDNING >

Bli natsmart

Filmfakta

Amne: Samhallskunskap, Datorkunskap
Alder: Frén 13 &r (H, Gy, Vux)

Speltid: 23 minuter

Svensk sprakversion

Producent: Tacoma, Sverige

Syfte/stravansmal

- Att forstd hur dagens IT-brottslingar arbetar

- Att visa hur du skyddar dig mot bedragerier
och attacker pa internet

Mal som eleverna bor ha uppnatt

efter genomgangen kursutbildning

(gymnasieniva)

Datorkommunikation

- ha kunskap om gallande datalagstiftning och
forsta datasakerhetens betydelse

- ha kunskap om olika satt att skydda
information vid datadverféringar

Datorkunskap

- ha kunskap om datasakerhet och lagstiftning
som har betydelse for datoranvandning samt

Filmens innehall ha kdnnedom om etiska och demokratiska

"l ssenord &r som tandborstar aspekter av datorteknologin

Man byter ofta och lanar inte ut dem!”
Per Hellgvist, IT-sdkerhetsexpert, Symantec

Datorer och internet har gjort vara liv enklare och
varlden mindre. Det ar pa natet vi traffar kompisar,
handlar, tittar pa filmer— och blir utsatta for brott.
Manga tror att det fortfarande ar unga tekniknor-
dar som harjar pa natet. Men dagens "hackers”

ar ligor av valutbildade experter som omsatter
mangmiljardbelopp.

| den svenska filmen Bli ndtsmart genomfor ett
team av varldens framsta sarbarhetsexperter ex-
periment som visar hur it-brottslingar manipulerar
webbsajter, placerar spionprogram i din dator eller
mobil — allt for att kunna komma &t dina pengar.
Men det finns hopp! En rad framstaende saker-
hetsexperter forklarar vad du kan gdéra for att bl
natsmart och skydda dig fran attacker. De ger
konkreta tips, bade om tekniska |6sningar och den
kanske mest effektiva atgarden: att tanka efter fore.
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Bli natsmart

Diskussionsfragor

Innan ni startar en diskussion kring filmen i gruppen
ar det viktigt att lararen/ledaren funderar igenom hur
man ska hantera diskussionen och svaren. Dela garna
upp gruppen i mindre grupper och lat deltagarna
forst skriva ned sina svar.

Diskussionsfragor

Innan filmen:

* Vad brukar du gora pa natet?

- Ge exempel pa olika hot som finns pa natet och
vilka slags brott du kan raka ut for.

Efter filmen:
* Hur kan man sprida falsk information till medier?
Vilka problem skulle detta kunna leda till?

« "Forr i tiden var virusen visuella” sdger en expert
i filmen. Hur ser virusattacker ut idag?

¢ Hur ar IT-brottsligheten idag olik den som fanns pa
90-talet?

« IT-hoten har helt andrat syfte. Vilka mal har en
hacker idag och hur ser en hacker ut?

* Vad ar spam-mail? Vad ar spam-mailens mal?

- Vilka olika hackerverktyg finns det idag, forutom
spam-mail?

- Trojaner ar farliga, vad kan en trojan gora for skada?

« Namn nagra skillnader mellan unga och aldre
internetanvandare nar det galler sdkerhet.

 Hur anvander IT-brottslingarna Facebook?

* "Natet gldmmer aldrig” namns i filmen, vad menar
man med det?

« Vilka tips far vi som konsumenter av filmen?

+ Hur kan man bli lurad via kop- och séljsajter?

* Vad ar viktigt nar man anméler IT-brott?

* Hur kan hackers fjarrstyra din telefon?

« Vad kan hackers géra om du har fatt en trojan
i telefonen?

« Hur kan du bli mer natsmart?
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Vill du veta mer?

http://lankskafferiet.skolverket.se
— Skolverkets sajt med lankar till webbplatser
du kan anvanda i skolarbetet

www.medieradet.se

— Medieradet ar en kommitté inom Regerings-
kansliet, hemsidan &r ett kunskapscentrum om
barns och ungas mediavardag

www.sakeronline.se

— Hemsida som erbjuder tjanster for en saker
narvaro pa natet, med mycket information om
internetsakerhet

www.datainspektionen.se

— Datainspektionen ar en myndighet som syss-
lar med tillsynsverksamhet. Pa hemsidan kan du
ldsa mer om lagar och regler

www.brottsrummet.se
— Brottsforebyggande Radet star bakom denna
sida, med fakta om brott for ungdomar

g J

Uppgifter

« Grupparbete: Ta reda pa mer om brott pa
natet. Vilka brott kan man raka ut for? Finns det
bara hot med ekonomiska faror eller finns det
aven personliga risker med att vistas mycket

pa internet? Hur kan man skydda sig battre?

Ta reda pa fakta, las artiklar och skriv ned det

ni upptacker. F4 dven med era egna tankar om
amnet.

- Grupparbete: Vilka skillnader finns mellan
unga och aldre nar det galler internet-anvand-
ning? Finns det dven geografiska skillnader?

GOr ett arbete genom att leta efter fakta, statis-
tik, eller gor enkater bland elever och féraldrar.
Hur ar vi paverkade av var egen tidsalder? Redo-
visa sedan det ni kommit fram till for klassen.



